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Sicurezza informatica: Nozioni di base
Come proteggere il proprio computer
Suggerimenti e linee guida




Incidenti Informatici

Definiamo incidente informatico qualunque
azione o concomitanza di eventi accidentali e/o
volontari che porti alla violazione del requisiti di:
Disponibilita
Interruzione non autorizzata totale o parziale di servizi
(DOS)
Integrita
Perdita di informazioni o modifica non autorizzata di dati
Riservatezza

Accesso a sistemi (intrusione) o intercettazione di dati non
autorizzato

Uso improprio e non autorizzato di risorse informatiche
Falsificazione di identita o di documenti
Invio non autorizzato di e-mail (SPAM) (*)




Andamento incidenti




Andamento Incidenti

Growth in Number of Incidents
Reported to the CERT/CC
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Le minacce della rete

Virus

Programmi maliziosi che attaccano
una macchina normalmente a
seqguito di un intervento umano
come l’apertura di un allegato di
posta, I'inserimento e la lettura di
un floppy disk, pen drive, etc.

WORM (Verme strisciante)

Simili ai virus, una volta lanciati,
attaccano una macchina sfruttando
le vulnerabilita note e in caso di
successo tentano di duplicarsi
automaticamente passando ad
attaccare altri sistemi in modo
incontrollato




Le minacce della rete

Trojan horse

Programmi che permettono di
installare altri programmi di
amministrazione remota “back
door” che consentono ad un
intruso di infettare il vostro pc
con virus e carpire informazioni

Back door
BackOrifice, Netbus e SubSeven
sono i programmi piu
comunemente usati per le
intrusioni
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Kyrill: danni collaterali ...

Il ciclone Kyrill si sta
abbattendo sull'Europa con
gravi danni ambientali e
non solo. Per la prima volta,
infatti, con incredibile
tempismo e stato distribuito
un trojan specificatamente
plasmato sull'evento e,
grazie alla diretta
correlazione con i fatti
dell'ultim'ora, lo sviluppo
dell'infezione e stato
immediatamente elevato.
Migliaia, ormai, i computer
coinvolti. (da webnews.html.it)

WorldMap Live Storm-Worm




Le minacce della rete

Spyware

E’ un software che si installa senza
consenso dell'utente con lo scopo di
raccogliere informazioni riguardanti
l'utente stesso

Effetti dello spyware
= Bombardamento di pubblicita
m Raccolta dati personali
m Modifica impostazioni del PC
= Rallentamento/arresto del PC

Intrusioni

Accesso ed uso non autorizzato di un
sistema




Le minacce della rete

Phishing

Attivita criminale che utilizza la
tecnica “social engineering”

| phishers tentano di acquisire in
modo fraudolento informazioni
personali/sensibili

Furto di identita: password (PIN),
numeri di carta di credito, etc

Per attuare le truffe utilizzano e-
mail ingannevoli e falsi siti web




Casi reali (da sicurezza.html.it)
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Attenzione. L'urgente rinnovo del sisterna di sicurezza di pagamenti!

Egregi dienti della banca intermet FINECO. Vi informiamo su ultime
novitd del sistema di sicurezza della nostra banca.

La rinnovata tecnologia @ | nuovo server o permetteranno ad
entrare allalkro livello di sicurezza per | Vostr pagamenti online,

La banca FINEC D insiste all'esecuzione abbhgatona della
procedura di autenticazione npetuta per trasfenre il pid
presto possibile 13 Vostra informazione personale al nuova
pi sicuro server della nostra banca.

Per far funzionare il Yostro conto corrente in modo regalare
Vi necassita 3 entrare nel Vostro conto 2l nuovo servar
protetto (hitp:/feww finecobanca.net), usando la combinazione




Accorgimenti .~

Controllare che l'indirizzo associato al
“link” sia corretto

f11133:.f;a\'i}\#'-".u'.f16ncawUUUq rove.com/loginscript/usera jsp
| http://192.168.255.205/woodfindex htm |

Controllare che il vostro browser
abbia aperto una connessione sicura
quando inserite una password

Accedi al conto: Servizi conto
Banking anline
1. Mome utent 2.Passwor d
Paslc @ [ svesve Conti correnti e conti di
Fanoramica i
3. Acced
cone v B c .




Alcuni dati statistici

u ]
P h IS h I n g Phishing Sites By Country of Host, October 2006 m

Great Britain 4% Rassia China 6%

United States 24%  “™"" South Korea 14%
@ Nationwide proud to be different e

Conta Rien 3% India 8%

Dear Nationwide Customers ,

Wationwide Building Society. always look forward for the high security of our clients. Braail 4
Some customers have been recerving an email clawmning to be from Nationwide
adwising them to follow a link to what appear to be a nationwide web site, where
they are prompted to enter their personal Cnline Banking details. Nationwide is m no
way thvelved with this email and the web site does not belong to us. All Dthar Countries < 2%

Mationwide is proud to announce about their new updated secure system. We updated
our new 350 servers to give our custorners a better, fast and secure anline banking
senice.

To update your nationwide records click on the following link: Phishing Reports Received August '05 - August '06
https:/elb2.nationet.com/default2.asp?
10=38331c7 a289h 187 d58 0790626407 abeb

We have asked few additional information which is going to be the part of secure login
process. These additional information will be asked during your fture login security so,
please provide all these info completely and correctly otherwise due to security reasons
we may have to close your account termpararily.

Thank You.
Customers Desk
Nationwide Bank Plc

Accounts Management As outlined in our User Agreement, nationwide will
periodically send you information about site changes and enhancements.

Rilevato il 21genn. 2007
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Le cause di incidente

La mancanza di una adeguata
cultura della sicurezza




Proteggere il proprio s u
computer > |

4 Passi fondamentali

Installare e avviare un personal
“FIREWALL”

Utilizzare un software antivirus

Mantenere il sistema operativo sempre
aggiornato

Aggiornare e personalizzare il proprio
“Browse”




Browse & Sicurezza

7} Area della Ricerca di Pisa - M

File Edit ‘Wiew Favorites Tools  Help

= — =
= Back - =b - @ @ e | @Search (3] Favorites  © ied 4

Address @ i\ Documents and SettingstCarlo CarlesiiMy Documer General I SEI3L”it-"'| F'riva-:yl Enntentl Connectiars F'r-:ugramsl Advanced I

—Home page
% “'ou can change which page to use for your home page.
Address: http: itz st oot

Settings 2| x|

‘* Check For newer versions of stored pages: et | e el ea Blark
= £ Ewery visit ta the page
" Every time you start Internet Explorer — Temparary Intemet files
&+ Automatically <y Pages you wisw on the Intemet are stored in a special folder
- @& Y for quick viewing later.
—~Temparary. Internet Fles Folder Delete Cookies. .. Delete Files. .. Settings...
Current location:  C:\Documents and SettingsiCarlo .
CarlesiiLocal Settings) Temparary: — Histary
Internet Files) The Histary folder containg links to pages you've visited, far
Amaourt of disk space ko use: quick acceszs to recently viewed pages.

5 EER—| Days to keep pages in histon: |2EI 3: Clear Hiztary |

Movve Folder, . Wiew Files, .. | Wiew Objects, .. |

Colors. .. | Fonts... | Languages... | .ﬁ.ccessibilit_l,l...l

K | Zancel |

k. | Cancel | Amply |
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Sezione “Security”

| Dption: 2lx
General Security I F'rivau:_l,ll I:u:-ntentl Ennnectinnsl F'ru:ugramsl .ﬁ.dvancedl

Select a'Web content zone to zpecify it zecurity settings.

| nternet Local intranet  Trusted sites Restncted
zites

Gites... |

Internet
Thiz zone containz all Web sites pou
haven't placed in ather zones

— Security level for this zone
kove the glider to set the zecurity lesel for thiz zone.
= - High
- The zafest wap to browse, but alzo the least functional

- Less secure features are dizabled
- Appropriate for zites that might have harmful content

Custom Lewel. .. | Default Level |

0k, | Cancel | Apply |

Security Settin i B3
Settings:

@ Activel controls and plug-ins ﬂ

@ Download signed Activel conkrals
(%) Disable
) Enable
) Prompt

@ Download unsigned Ackivel contrals
(%) Disable
) Enable

) Prompt
@ Inikialize and scripk Activer controls not marked as safe

(%) Disable
) Enable

) Prompt
T i e e sl b e Al (A ¥,
1| [ v
—Reset custom settings
j Reset | ‘

Ik, | Cancel |

Reset ko IMedium




Sezione “Security” (cont.) =

2%

General Securiy ] F'rix-'au:_l,l] Eu:untent] Eu:unneu:tiu:uns] F'ru:ugrams] .&dvancedi

Select a'Web content zone to zpecify itz zecurnity zettings.

® & 0 @
|nternet Local intranet  Trusted sites Restncted
gites

Trusted sites

Thiz zone containg 'Web sites that you
brugt not to damage vour computer or

data,

Sitesg...

Mo zites are in this zone.
Security level for thiz zone
M ove the slider to zet the zecurity level for thiz 2one.
| - Medium
- Safe browszing and still functional

- Prompts before downloading potentially unzafe content
- Unzigned Activel contrals will not be downloaded
- Appropnate for mozt Intermet sites

Cuztom Level... | Default Level |

k. ‘ Canicel ‘ Apply ‘

21 x|

You can add and remove \Web sites from this zone, All Web sites
in this zone will use the zone's security setbings.,

Add this Web site to the zone;

| |
Web sites:
[renee |

htkp: [ update, micrososft, com
http: /fgoogle it}
htkps: f ¥, update, microsoft, com

[ Require server verification (htkps: ) For all sites in this zone

(o] 4 Cancel




Sezione “Privacy”

el
General] Security  Privacy l Enntent] En:nnnec:tin:-ns] F'rn:ngrams] .-’-‘-.d'-.fan-:ed]

Settings

| tia
B

tave the glider to select a privacy zetting far the Intermet
ZONE.

Medium

li
Ix

tanage Sites

i 'ou zan specify which Web zites are always or never allowed to use
Gy cookies, regardless of their privacy policy.

Type the exact addrezs of the YWeb zite yow want to manage, and then click Allow
or Block.

Toremove a zite from the list of managed sites, select the name of the ‘Web zite

- Blocks third-party cookies that do not have a compact
privacy policy

- Blocks third-party cookies that use perzonally identifiable
infarmation withaut your implicit congent

- Restricts first-party cookies that usze personally identifiable
information without implcit consent

Irpart... Advanced... | ‘

“Web Sites

To overde cookie handling for individual *eb sites,
chick the Edit buttan.

Edi...

k. | Cancel | Apply |

and click the Remave buttan.

Addresz of Web site:

tanaged ‘Web zitez:

Domain Setting | j
.gatar.com Alwayz Block
Jop.com Alvaays Block,
180z0lutionz. camm Alwayz Block
217736616 Alwayz Block
BE.220.17.154 Alwayz Block
288, com Alvaays Block,
9991 .com Alwayz Block
ad03.focalink. com Alwayz Block j
—Alairm —i . Mlimnan Dl-mls

Block
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Altri accorgimenti

Proteggere I’'accesso al PC con
password non banali

Mantenere copie di cartelle e file
importanti

Crittografare i dati
personali/sensibili

Utilizzare un software antispyware




Altri accorgimenti

Software scaricato via rete

Non eseguite programmi di cui non siete
certi (provenienza/funzionalita)

Allegati di posta elettronica

Non apriteli - scaricateli e sottoponeteli a
scansione virale

Disabilitare Java, Javascript e ActiveX
(configurazione browser)

Disabilitare le funzionalita di scripting
del client di posta elettronica




Altri accorgimenti ..

NON condividere cartelle Windows
senza protezione

Abilitare I'entensione dei file (di
default disabilitata)

Downloader (MySis.avi.exe or QuickFlick.mpg.exe)

Disabilitare programmi di “Chat” (IRC)
e “instant messaging”

Disabilitare I'attivazione di “link”
direttamnete dal testo delle e-mail



Cosa NON fare =

Non lasciare il proprio PC
incustodito (attivare un salva
schermo con password)

Non lasciare la password scritta su
un ’post-it” attaccato allo schermo

Non istallare programmi di tipo “Peer
TO Peer” per scaricare musica e/o
altro sui sistemi che mantengono
dati personali



Password .~

Utilizzare password complesse

Usare una combinazione di
numeri, simboli e lettere
(maiuscole e minuscole)

Cambiare la password ogni
45/90 giorni

Non dare a nessuno il proprio
username, password o altro
codice di accesso a computer o
servizi




Facciamo due conti =

Costo orario di un dipendente Eu. 50

Un virus provoca un fermo di circa 4
ore (blocco macchina, ricerca
istruzioni/tool di rimozione, ripristino
aggiornamento antivirus/sistema, etc)

SPAM richiedono 2/3 minuti al giorno
procapite



Ovvero ... ...

Supponendo:

2 virus anno =8 ore lav= 400,00 E
SPAM 2m x 24099 = 480,00 E
spesa pro-capite - 880,00 E

10 dipendenti= 8.800,00E




Alcuni riferimenti

Microsoft (guide e software)
www.microfoft.com/italy/athome/security/

Antivirus
www.grisoft.com
www.trendmicro.com
WWW.Virus.org

Firewall/Antispyware
www.zonelabs.com
www.lavasoft.com
www.safer-networking.org




SANS Top-20 Internet Security Attack Targets > 7

(2006 Annual Update) ~.

SANS (SysAdmin, Audit, Network, Security)
(www.sans.org)

 Operating Systems
W1. Internet Explorer SA‘NS
W2. Windows Libraries
Wa3. Microsoft Office
W4. Windows Services
WS5. Windows Configuration Weaknesses

M1. Mac OS XU1.
UNIX Configuration




SANS Top-20 Internet Security Attack Targetss~. =

(2006 Annual Update) ..

 Cross-Platform Applications [
C1 Web Applications SAN-S
C2. Database Software
C3. P2P File Sharing Applications
C4 Instant Messaging
C5. Media Players
C6. DNS Servers

C7. Backup Software
C8. Security, Enterprise, and Directory Management Servers




SANS Top-20 Internet Security Attack Targets®™. _*

L

(4006 Anoag: Updato) =

e Network Devices

N1i. VolIP Servers and Phones

N2. Network and Other Devices Common Configuration
Weaknesses

e Security Policy and Personnel

H1. Excessive User Rights and Unauthorized Devices
H2. Users (Phishing/Spear Phishing)

e Special Section

Z1. Zero Day Attacks and Prevention Strategies




Grazie dell'attenzione




